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“Boykot, Kétiileme veya Hayranlik Amaciyla Alinan Internet Alan Adlarinda Marka
Kullaniminin Internet Alan Adi Mevzuati ve Marka Hukuku Ozelinde
Degerlendirilmesi

Besir Fatih DOGAN®'& Ayca Feyza GOKTURK b

aProf. Dr. Hacettepe Universitesi, Hukuk Fakiiltesi, Ticaret Hukuku Anabilim Dal.. Ankara/Tiirkiye

ORCID: 0000-0003-3683-7171
b Arastirma Gorevlisi. Hacettepe Universitesi, Hukuk Fakiiltesi, Fikri Miilkiyet Hukuku Anabilim Dali. Ankara/Tiirkiye.

ORCID: 0009-0007-4458-4123

*Sorumlu Yazar: bfdogan@hacettepe.edu.tr

OZET

Marka Hukuku ile internet alan adlar (IAA) arasinda siki bir iliski bulunmakta olup giiniimiizde marka
sahipleri online ortamlardaki varliklarina oldukca 6nem vermektedir. Bu baglamda tesebbiisler, IAA olarak
sececekleri isareti, ayirt edici niteligi bulunan markalarim1 kullanmak suretiyle gerceklestirir. Dolayisiyla
markalar ile [AA arasinda tecaviiz/ihlal iddialar1 giindeme gelebilmektedir. Marka hakkini ihlal ettigi iddia
edilen taraf, marka sahibine birtakim savunmalar ileri siirebilecektir. Bu savunmalar; gercek hak sahipligi,
marka hakkinin tiikenmesi, sessiz kalma yoluyla hak kaybi, karsilastirmali reklam uygulamalari, diiriist
kullanim ve ifade 6zgiirliigii olarak karsimiza c¢ikar. Teblig kapsaminda, ifade 6zgiirliigii kapsamindaki
kullamimlar degerlendirilecektir.

Markanin tg¢ilincii kisilerce alan adinda kullaniminin ifade 6zgiirliigii kapsaminda kalabilmesi i¢cin s6z
konusu kullanimin ticari bir amag giitmemesi, olumlu-olumsuz bir fikir icermesi, kullanimin fikrin ifadesi
icin gerekli olmasi ve internet kullanicilarini karisikliga sevk etmemesi gerekir. Sartlarin yoklugu halinde
kullanim, IAA Mevzuati ve Marka Hukuku anlaminda bir ihlal olusturacaktir. Boykot veya kétiileme amach
alman iAA’da ¢ogunlukla markasal kullanim bulunmamaktaysa da hayran ve destekleme sayfalarinda
baglanti1 ve reklamlardan tiklama basina gelir elde edilmesi ve buna bagh olarak ticari bir kullanimin
olusmasi s6z konusu olabilmektedir.

Teblig kapsaminda, internet alan adlarindaki marka kullaniminin ifade 6zgiirligii kapsaminda kalip
kalmayacagi degerlendirilirken; markanin unsurlarindan hangilerinin internet alan adinda kullanildigi,
ticari amacin hangi durumlarda var oldugu, internet alan adinin verdigi mesaj ve ifade 6zgiirliigiiniin
kapsamy, karistirilma ihtimali gibi hususlar agikliga kavusturulacak, konuya iliskin yargi ve hakem kararlari
degerlendirilecek ve son olarak Marka Hukuku ve IAA Mevzuati baglaminda ihlal teskil etmeyen boykot,
kétiileme veya hayranlk iceren [AA kullanimlarinin TBK kapsaminda haksiz fiil, TTK kapsaminda haksiz
rekabet teskil edip etmeyecegi incelenecektir.

Anahtar Kelimeler: Elestirel internet Alan Adi, Marka Tecaviizii, ifade ('jzgiirlijgii, Ticari Kullanim,
Alternatif Uyusmazlik C6ziim Mekanizmasi.
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Alan Adi Uyusmazliklarini C6zen Kararlarin Uygulanmasi A¢isindan Devlet Disi
Aktorlerin Rolii: ICANN’in Oz Uygulama Mekanizmasi Ornegi

Talat KAYA

Dog. Dr., Ankara Sosyal Bilimler Universitesi, Hukuk Fakiiltesi, Milletleraras: Ozel Hukuk Ana Bilim Dalj, Ankara/Tiirkiye.
ORCID: 0000-0002-5535-6819

talat.kaya@asbu.edu.tr

OZET

Devletler, egemenlik yetkileri geregi, yabanci unsurlu uyusmazliklar da dahil olmak iizere, sahsi, cografi ve
konu gibi baglanti noktalari itibariyla kendi tlkeleriyle irtibathh bulunan uyusmazliklar hakkinda yargi
yetkisini haizdir. Egemenlik yetkisinin bir bagka goriiniimii olarak devletler, kendi mahkemelerince verilen
kararlarin uyusmazlik taraflarinca goniillii olarak yerine getirilmemesi halinde icra organlarini harekete
gecirme giiciine sahiptir. Uyusmazliklarin yabanci iilke mahkemeleri tarafindan ¢6ziilmesi durumunda ise
kararin baska bir tilkede hiikiim dogurmasi veya o iilkenin icra organlarini harekete gecirebilmesi, o toprak
lizerinde egemen olan devletin tanima ve tenfiz prosediirlerine tabidir.

Devlet disindaki aktorler de tahkim yargilamasi veya arabuluculuk gibi yontemlerle uyusmazliklari ¢6zme
imkani sunar. Ancak, uyusmazliklarin ¢6ziimii icin hangi yonteme basvurulursa basvurulsun, nihai asamada
ortaya ¢ikan kararin icrasi konusunda taraflar kural olarak devletin yardimina ihtiya¢ duyarlar. Bununla
birlikte icra konusunda devletin merkezde oldugu geleneksel bu sistem, teknolojik gelismeler karsisinda
yetersiz kalabilmektedir. Ornegin diisiik meblagh e-ticaret islemlerinden kaynaklanan uyusmazliklarin
mahkeme veya tahkim yoluyla takibi, takip yapilsa bile elde edilen kararlarin yurt icinde veya yurt disinda
icras1 maliyet bakimindan ¢ogu zaman uygulanabilir bir secenek degildir. Ayrica, internet alan adlari, kripto
varliklar gibi bilgi teknolojilerine dayali islemlerden kaynaklanan uyusmazliklarin kisa zaman icerisinde
¢oziimlenmesi ve kararin da bir an evvel uygulanmasi hayati 6nemi haizdir. Bu halde, mali degeri yiiksek
olsa bile, s6z konusu uyusmazliklarin geleneksel yollarla ¢6ziimlenmesi ve kararlarin devlet egemenligine
dayali geleneksel icra yollariyla uygulanmasi pratik olmayabilmektedir.

Bahsedilen tlirden olumsuz durumlarin ortadan kaldirilmasi igin teknolojik imkanlar da kullanilarak
uyusmazliklarin ¢6ziimi konusunda bir takim yeni arayislar ortaya ¢ikmis, bu arayislardan bazilar ise
basarili sonuglar tretmistir. Bu baglamda belli uyusmazliklarin ¢6ziimii igin gelistirilen ¢evrim igi (online)
uyusmazlik ¢6ziim sistemleri ve bu sistemler yoluyla elde edilen kararlarin, sistemi kuran 6zel kisi veya
kuruluslar tarafindan uygulanmasi konusunda 6nemli gelismeler kaydedilmistir. Kararin ¢evrim igi
uyusmazlik sistemini kuran devlet-dis1 aktor tarafindan kendiliginden uygulanmasi (self-enforcement)
olarak ifade edilen bu yontem uyarinca, devlet mahkemeleri ve icra organlarinin destegine dayanmadan
kararlarin icrasi miimkiin hale gelmistir. Bu durum, bir yandan ¢evrim i¢i uyusmazlik sistemlerinin
etkinligini artirmakta, diger yandan zaman ve masraflar agisindan ¢ok uygun maliyetli 6zel icra kanallar1
olusturmaktadir. Bununla birlikte ayni durum, yargisal anlamda devletin egemenlik yetkisinin bir
goriiniimi olan icra giicliniin tartisilmasina da zemin hazirlamaktadir.

Bu inceleme, 6z uygulama veya kendiliginden uygulama olarak Tiirkceye cevrilebilecek olan self-
enforcement’mn en iyi 6rneklerinden bir tanesini sunan internet Tahsisli Sayilar ve Isimler Kurumu (Internet
Corporation for Assigned Names and Numbers -ICANN)'in Oz Uygulama Mekanizmasi érnegini incelemeyi
amaglamaktadir.
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internet Alan Adi1 Uyusmazliklarinda Yargitay Uygulamasi

Dondii Deniz BILIR

Yargitay 11.Hukuk Dairesi Uyesi.

ORCID: 0009-0008-1118-8981

dondudenizbilir@gmail.com

OZET

internet yillar gectikce diinyada kendine oldukga biiyiik bir yer bulmus ve hayatimizin neredeyse her anina
dahil olmugtur. Internet kullanimina bagh olarak alan adi kullamminin artmasi, alan adlarini git gide
ekonomik bir deger olarak taninmasina neden olmus ve énemli bir gii¢c sembolii haline gelmistir. Bu durum
alan adlarinin ¢alinma tehlikesi ile karsilasmasina kimi zaman ise ileride marka sahiplerine satilmak igin
kot niyetli tigiincii Kisiler tarafindan depolanmasina neden olmustur. Markalarin isim ve isaretlerinin alan
adi olarak kullanilmasi, internet sitesi icerisinde satilan iirlin ya da hizmetlerin, tiiketicide yanilmaya neden
olacak sekilde baska bir markaya ait gosterilmesi ile de markalara tecaviiz edilmeye baslanilmistir.
Markalarin itibarlarindan yararlanmaya ¢alisan, kotii niyetli tigiincii sahislar hem ulusal hem de uluslararasi
diizeyde yaptirimlarla durdurulmaya calisiimaktadir. internet alan adlarina yoénelik olarak 6zel kanuni
diizenleme bulunmadigindan haklarinin korunabilmesi i¢in hakkin dayanagi olan yasal mevzuat
cercevesinde koruma kapsaminin belirlenmesi gerekmektedir. Ornegin, marka haklari i¢in Siai Miilkiyet
Kanunu, eser adlarindan kaynaklanan haklar i¢in Fikir ve Sanat Eserleri Kanunu hiikiimlerine dayanilmasi
gerekmektedir. Internet alan adlarindan kaynaklanan uyusmazliklar, kisi adlarindan, ticaret unvanlarindan,
isletme adlarindan, tanitma isaretlerinden, marka haklarindan, eser adlarindan, cografi isaretlerden ve alan
adlar1 hakkina yapilan tecaviiz halleriyle karsimiza ¢ikmaktadir. Sunumda, alan adlar1 sistemi hakkinda
genel bilgilendirme yapilarak alan adlarinin hukuki nitelikleri, alan adlarinin kullanilmasina yo6nelik ilkeler
ve alan adlarinin fonksiyonlari ortaya konulmus, alan adlarinin tahsis edilmesiyle tahsis sahibine saglamis
oldugu haklar ve yiikiimliiliikler incelenerek yasal mevzuattan bahsedilerek alan adlar1 hukuku ve sistemi
hakkinda genel bilgilendirme yapilacak, alan adlarindan kaynakli uyusmazliklarin ¢6ziilmesi amaciyla Tiirk
hukukunda basvurulabilecek hukuksal yollar ile dava tiirleri ile Yargitay 11.Hukuk Dairesininin kararlar1
incelenecektir.

Anahtar Kelimeler: 0z Uygulama Mekanizmasi, ICANN, Alan Adi, Cevirim i¢i Uyusmazhk Coziim Sistemi,
icra
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“tr” Uzantil Internet Alan Adlarinda Uyusmazhk C6ziim Mekanizmasi

Omer Fatih Sayan

ORCID: 0009-0004-2092-0346

fatihsayan@hotmail.com

OZET

Alan Adi Sistemi (DNS), kullanicilar tarafindan hatirlanmasi kolay alan adlarini IP numaralarina ¢eviren bir
sistem olup internet adlarimin en 6énemli 6zelligi tekil olarak kullanilmasi gerekliligidir. internet alan
adlarinin tekil olarak kullanilmasi zorunlugu ve “ilk gelen alir” prensibi gibi tahsis politikalarinin bir sonucu
olarak alan adlar1 tahsisinde alan adi sahipleri ile marka ve fikri miilkiyet hakki sahipleri arasinda
uyusmazliklar ortaya ¢ikabilmektedir. Bu uyusmazliklarin hizli bir sekilde ¢6ziilmesine yonelik ilk olarak
ICANN tarafindan Yeknesak Alan Adi1 Uyusmazlik Coziim Politikasi (UDRP) yiirtirliige konmustur.

Tiirkiye’de “tr” alan adlarinin tahsisinden ve yonetiminden sorumlu kurum olan Bilgi Teknolojileri ve
fletisim Kurumu (BTK) tarafindan 14 Eyliil 2022 yilinda faaliyete gecen TRABIS ile birlikte alan ad1 tahsis
politikalarinda kapsaml degisiklikler yapilmistir. Bu degisikliklerden biri olarak ICANN uyusmazlik ¢6ziim
politikasina benzer bir sekilde “.tr” uzantil alan adlarina 6zgii uyusmazlik ¢6ziim mekanizmasi uygulamaya
konmustur. Bu mekanizma kapsaminda taraflar arasindaki uyusmazliklarin BTK tarafindan yetkilendirilen
hizmet saglayicilar vasitasiyla hizl bir sekilde ¢6ziime kavusturulmasi saglanmaktadir. Uyusmazlik konusu
husus ile ilgili mahkeme yolu ile kiyaslandiginda, uyusmazlik ¢6ziim mekanizmasi, uyusmazligin daha kisa
stirede ¢6zlime kavusabilmesi nedeniyle kullanicilar i¢in 6nemli bir imkan olmakla birlikte, mekanizmanin
isletilmesi neticesinde sadece alan adinin devri, iptali, basvurunun iptali gibi kararlar alinabilirken, ihtiyati
tedbir, tazminat gibi kararlar ancak mahkemeler tarafindan verilebilmektedir.

Bu ¢alismada; uyusmazlik ¢6ziim siireci, hizmet saglayicilarin ve hizmet saglayicilar biinyesinde faaliyet
gosteren hakemlerin yiikiimliliikleri, ¢6ziim siirecine basvuru sartlari ve mekanizmanin isletilmesi
neticesinde olusan kararlarin uygulanmasi gibi hususlar “.tr” uzantih alan adlar1 uyusmazlik ¢6ziim
mekanizmasina dayanak olusturan mevzuat hiikiimleri kapsaminda hukuki, idari ve teknik yonleriyle
incelenmis, UDRP ve diger uluslararasi iyi uygulamalar ile karsilastirmali analiz yapilmistir.

Anahtar Kelimeler: Alan Adi, Uyusmazlik, Mekanizma, DNS, TRABIS
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Blokzincir Temelli internet Alan Adlari

Mehmet COGALAN

Dr. Ogr. Uyesi, Hacettepe Universitesi, Hukuk Fakiiltesi, Bilisim ve Teknoloji Hukuku Ana Bilim Dali, Ankara/Tiirkiye.
ORCID: 0000-0002-1185-2204

mehmetcogalan@hacettepe.edu.tr

OZET

Calismamizda, blokzincir tabanl internet alan adlarinin kullanilmasi sonucu olusabilecek uyusmazliklarin
¢ozlimiinlin miimkiin olup olmadigl hususu degerlendirilecektir. Blokzincir teknolojisi, bitcoin kripto
parasinin ortaya ¢ikmasi ile birlikte insanlarin hayatina girmistir. Blokzincir teknolojisi, merkezi bir yap1
olmadan direkt olarak kisiden Kkisiye bitcoin kripto parasinin gonderilmesini saglayan bir sistemdir. Bu
sistemde, bloklara islenen bilgiler sifrelenmis bir sekilde, geriye doniik degistirilemez bir bicimde ve
merkeziyetsiz olarak yapilanmaktadir. Geleneksek internet alan adlarinda oldugu gibi blokzincir alan
adlarinda da .eth, .crypto gibi iist diizey alan adlar1 mevcuttur. Blokzincir tabanl alan adlari, geleneksel
internet alan adlarindan farkh 6zellikler tasimaktadir. Bu 6zelliklerden ilki, blokzincir tabanl alan adlari
merkezi olmayan bir veri kayit sistemine kaydedilmektedir. Bir digeri, alan adini alan kisi anonim olarak
kalabilmekte ve boylece blokzincir tabanli alan adina sahip olan kisi kolaylikla kimligini gizleyebilmektedir.
Bu durum alan adi sahibinin tespitini zorlastirmaktadir. Geleneksel internet alan adim alirken kisiler
kimliklerini gizli tutma hakkina sahipler ancak uyusmazlik halinde kisinin kimligine ulasmak miimkiindiir
ancak blokzincir tabanli alan adlarinda bu durum miimkiin gériinmemektedir.

Internet Tahsisli Sayilar ve Isimler Kurumunun(ICANN) olusturdugu Yeknesak Alan Adi Uyusmazhk
Coziimiu Politikasi(UDRP) uyarinca geleneksel internet alan adlarina iliskin uyusmazliklar ¢6ziime
kavusturulmaktadir. Blokzincir tabanli alan adlariyla ilgili olarak ortaya ¢ikan ¢atismalarda, merkeziyetsiz
yonetim modelleri sebebiyle, bir onceki ciimleden bahsi gecen uyusmazlik ¢6ziim yodnteminin
uygulanmasinda problemler ortaya ¢ikacaktir. Blokzincir teknolojisine 6zel anonimlik ve merkeziyetsizlik
durumu, Yeknesak Alan Adi Uyusmazlik Coziimi Politikasi’nin geleneksel internet alan adlarina
uygulandig1 sekilde uygulanmasinin oniine ge¢mektedir. Yeknesak Alan Adi Uyusmazhk Cozimii
Politikasinin blokzinzir temelli alan adlarinin yapisina uygun olarak uyarlanmasi, meydana gelebilecek
problemlerin o6ntine gecilmesinin saglayacaktir. Buna iliskin olarak ICANN tarafindan blokzincir
teknolojisinden kaynaklanan uyusmazliklarin ¢6ztimiine yonelik olarak bir komisyon olusturulabilinir.

Anahtar Kelimeler: Blokzincir, internet Alan Adlari, Uyusmazlik Céziim Mekanizmasi
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Hollanda Internet Alan Adlari Diizenlemeleri ve Uyusmazlik C6ziim Mekanizmasi

Merve Aysegiil KULULAR IBRAHIM

Dr. Ogr. Uyesi, Ankara Sosyal Bilimler Universitesi, Hukuk Fakiiltesi, Bilisim ve Teknoloji Hukuku Ana Bilim Dali, Ankara/Tiirkiye.
UCM Alan Adi1 Uyusmazlik Coziim Hakemi

ORCID: 0000-0001-6556-0269

aysegul.kulular@asbu.edu.tr

OZET

«

Hollanda’ya ait tilke kodu “nl”, SIDN (Stichting Internet Domeinregistratie Nederland) tarafindan
yonetilmektedir. SIDN “nl” uzantili alan adlarinda Yeknesak Alan Adi1 Uyusmazlik C6ziimii Politikasi(UDRP)
ile bagdasan “.nl” Uzantilar i¢in Uyusmazhk Céziim Politikasini (Dispute Resolution Regulations for .nl
Domain Names (nlDRP ) uygulamaktadir. Bu Politika uyarinca kiimiilatif olarak ispati gereken sartlar
icerisinde yer alan benzerlik kriteri Tiirkiye’deki diizenlemeden farklilik arz etmektedir. Hollanda’daki
diizenleme uyarinca benzerlik kriteri kapsaminda ispatlanmasi gereken sartlar;

i. Sikayetcinin haklarina sahip oldugu Hollanda hukukuna goére korunan bir ticari marka veya ticaret adi
veya

ii. Hollanda'daki bir belediyenin Genel Belediye Sicili'ne (‘'gemeentelijke basisadministratie') kayith bir
kisisel ad, veya bir Hollanda kamu tiizel kisiliginin ad1 veya sikayetcinin stirekli olarak kamu faaliyetlerinde
bulundugu Hollanda'da kayitli bir dernek veya vakfin ad1

olup kiimiilatif olarak ispatlanmasi gereken diger iki sart ise; alan ad1 sahibinin alan adi tizerinde hi¢bir hak
veya mesru menfaatinin bulunmamasi; ve son sart olarak alan adinin koti niyetle kaydedilmis veya
kullaniliyor olmasidir.

Bununla birlikte nIDRP kapsaminda siire¢ sadece dosyanin hakeme intikal etmesinden ibaret olmamakta
olup Madde 8 kapsaminda dncelikle taraflar arasi bir zorunlu Arabuluculuk siireci isletilmektedir. SIDN
taraflarin dosyanin hakem tarafindan ¢6ziimii oncesinde yetkilendirdigi UCHS’ler nezdinde bir
Arabuluculuk siireci yiiriitiilmesini; bu siirecte herhangi bir ¢éziim alinamamasi halinde dosyanin hakem
tarafindan ¢6ziilmesini diizenlemistir. Bu noktada alternatif ¢6ziim mekanizmalarinda arabuluculugun iki
taraf icin de kazan-kazan sonucuna ulasildigl bir mekanizma olmasi dolayist ile taraflar i¢in olumlu bir
diizenleme oldugu degerlendirilmektedir.

Hollanda “.nl” Alan Adlari i¢in Uyusmazlik C6ziim Mevzuati kapsaminda sikayetcinin Hollanda mevzuatlari
kapsaminda korunan marka veya ticaret unvani, bir belediyenin Genel Belediye Sicili'ne kayith bir kisisel
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diger tanitici isarete sahip olmasi gerekmekte oldugundan ve buna iliskin Tiirkiye’deki sicil tesciline iliskin
bir sinirlandirma bulunmadigindan Hollanda’daki diizenlemenin Tiirkiye’deki diizenlemeden farklilastig:
goriillmektedir.

Bu calisma kapsaminda Hollanda’daki internet alan adina dair diizenlemelerin Tirkiye’den farklilasan
yonlerinin analiz edilmesi ve mevzuat farkliliklarinin uygulamaya olan etkilerinin incelenmesi
amaclanmistir. Bu kapsamda Hollanda’da internet alan adlarina iliskin koruma, internet alan adlar
uyusmazliklar1 i¢in 6ngoriillen arabuluculuk hizmeti ve hukuka aykiri iceriklerin tespiti ve bunlara
uygulanan yaptirim analiz edilmistir.

«

Anahtar Kelimeler: internet alan adlari,
Arabuluculuk

‘nl” Alan Adlar icin Uyusmazhik Co6ziim Mevzuati, UCHS,
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KVKK VE GDPR KISITLAMALARI VE INTERNET ALAN ADI UYUSMAZLIK COZUMU
Ugur. G. YALCINER

Yalciner Patent ve Denigmanlik LTD. STI. Yénetici Ortak
WIPO VE TOBB UYUM Alan Adi Uyusmazlik Coziim Hakemi

ORCID: 0000-0002-3743-1125

ugur@yalciner.com

OZET

Bilindigi lizere 2018 y1linda yiiriirliige giren GDPR kapsaminda tiim jenerik alan adlarinin sahip bilgileri ve
2016 yilinda yiirirlige giren KVKK kapsaminda da .tr uzantili {ilke kodlu alan adlarinin gergek Kkisi
sahiplerinin bilgileri gizlenmekte ve whois (Rehber) yayinlarinda agiklanmamaktadir.

Yine bilindigi Uzere uluslararasi alanda 1998 yilindan itibaren alan adi uyusmazlik ¢oziimleri ICANN
tarafindan yiirirliige koyulan Yeknesak Uyusmazlik C6ziim Politikasi (Uniform Dispute Resolution Policy -
UDRP) kapsaminda alternatif ¢éziim yolu ile ¢oziilmektedir. Ulkemizde de 14 Eyliil 2022 tarihinde
TRABIS'in yiiriirliige girmesi ile alan adi uyusmazhk ¢6ziimii uluslararasi alanda oldugu gibi alternatif
¢ozlim yolu olarak alan ad1 Uyusmazlik C6ziim Hizmet Saglayicilar (UCHS) tarafindan ¢éztimlenmektedir.

Uluslararasi alanda herhangi bir alan adi icin UDRP kapsaminda sikayet dosyalanmasi gerektiginde sikayet
eden, whois kayitlarindan ihtilaf konusu alan adinin sahibini bilemedigi i¢cin s6z konusu alan adinin tahsis
islemini yapan kayit kurulusunu sikayet edilen olarak gostermek zorunda kalmakta ve sikayet dilekcesini
elindeki dogrulugu belli olmayan bilgilere gore hazirlamaktadir. Sikayet ilgili UCHS’ye iletildiginde UCHS
kayit kurulusundan sahip bilgilerini alarak sikayet edene bildirmekte ve sikayet edene 5 giin siire vererek
dilekgesini 1slah etme imkani tanimaktadir.

Tirkiye’de ise herhangi bir alan ad1 i¢cin IAA Yonetmeligi ve UCM Tebligi kapsaminda sikayet dosyalanmasi
gerektiginde sikayet eden, eger alan adi sahibi gercek Kisi ise, whois (rehber) kayitlarindan ihtilaf konusu
alan adinin sahibini 6grenememekte ve sikayet dilek¢esini elindeki dogrulugu belli olmayan bilgilere gore
hazirlamaktadir. Sikayet, ilgili UCHS'ye iletildiginde UCHS mevzuat hiikiimlerine gore sikayet dilekgesini
sikayet edilene gdndermekte ve cevabini istemektedir. Bu durum uyusmazliklarin UCHS'ler tarafindan
¢oziimiinde ciddi sorunlara neden olmaktadir.

Bu bildiride uluslararasi alanda ve Tiirkiye’de bu konuda yasanan sorunlara ¢o6ziim onerileri tartisilacaktir.

Anahtar Kelimeler: Alan Adi Sahip, Alan Adi1 Uyusmazlik, Whois, UDRP, UCHS
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Fikri Miilkiyet Hukuku A¢isindan Alan Adi Tahsisinden Kaynaklanan Uyusmazliklar
1. Hayri Bozgeyik?, 2. Sefa Er®
aProf. Dr. Ankara Yildirim Beyazit Universitesi, Hukuk Fakiiltesi, Ticaret Hukuku Anabilim Dali. Ankara/Tiirkiye
ORCID: 0000-0002-9974-7459
bDr. Ogretim Uyesi. Hitit Universitesi, Iktisadi ve Idari Bilimler Fakiiltesi, Hukuk Bilimleri Anabilim Dali. Ankara/Tiirkiye.
ORCID: 0000-0002-5738-8224

*Sorumlu Yazar: hbozgevik@aybu.edu.tr

OZET

Ulkemizde alan adi tahsisleri belgeli ve belgesiz olmak iizere iki usulde yapilmaktadir. Belgeli alan adi
tahsisi, ilgili belgelerin bagvuru sahibi tarafindan kayit kurulusuna verilmesi ve bunun .tr ag bilgi sistemine
ulastirilmasini miiteakip yapilir. Belgesiz alan adi tahsisinde ise “ilk gelen ilk alir” kurali gegerlidir.

Yonetmelik, alan adlar ile ilgili ihtilaflar i¢in uyusmazlik ¢6ziim mekanizmasi 6ngdérmiistir. Bu
mekanizmasinin isletilmesine konusunda Kurum tebligi s6z konusudur. Yonetmelige gore, uyusmazlik
¢ozlim mekanizmasina basvuru igin; ihtilaf konusu alan adinin, sahip olunan ya da ticarette kullanilan
marka, ticaret unvany, isletme adi ya da diger tanitici isaretlerle benzer ya da ayni olmasj, alan adini tahsis
ettiren tarafin bu alan adi ile ilgili yasal bir hakki ya da baglantisinin olmamasi ve bu alan adinin alan adi
sahibi tarafindan kotii niyetle tahsis ettirilmesi veya kullanilmasi gerekmektedir.

BTK tarafindan ¢ikarilan teblige gore ise alan adi bagvurusu yapanin, tigiincii kisilerin haklarini ihlal
etmeyecegini kabul, beyan ve taahhiit etmesi gerekmektedir. Teblig, “a.tr” yapisindaki alan adlar igin

yapilacak ticretsiz tahsislerde “a” alaninin ayni olmasi durumunda ortaya ¢ikacak ihtilaflary, taraflara ilgili
fikradaki sayim sirasina gore dncelik taniyarak ¢6zme yoluna gitmistir.

Teblig ayrica, belgeli tahsis edilecek alt alan adlarinin, basvurularin ilgili mercii tarafindan onaylanmasi
halinde tahsis edilecegini, mevzuata, kamu diizenine, iilke giivenligine, genel ahlaka, sagliga ve emniyete
aykir1 olma gibi sebeplerle tahsisine izin verilmeyen adlarin tahsise kapali olacagini, tahsise kisith adlar
listesinin ise tarihi ve kiiltiirel degerler bakimindan halka mal olmus adlar, sehir isimleri ve internet
kullanicilarin1 aldatmaya yonelik olarak hazirlanabilecek finans kuruluslar1 ve devlet kurumlar1 adlarim
iceren sahte alan adi tahsislerini zorlastirmak icin bank, banka, finans, bakanlik gibi adlardan olustugunu
diizenlemektedir.

Alan adlar1 disinda SMK’da diizenlenen marka ile TTK'da diizenlenen ticaret unvani ve isletme adlari
uzerinde de fikri miilkiyet hakki bulunabilir. Mevzuat, bunlarin tescil ve korunmasina iliskin kurallar
6ngordiigl gibi, bunlar arasinda ortaya ¢ikabilecek ihtilaflarin, tescil, 6ncelik, benzerlik ve taninmishk gibi
ilkeler dikkate alinarak ¢oziilebilecegine iliskin kurallar icermektedir. Alan adi tizerindeki bir hak, bunun
baskasi tarafindan diger fikri miilkiyet haklarina konu edilmesine engel olabilir. Keza bir ibarenin marka,
ticaret unvani veya isletme adi olmasi, bunun baskasi adina alan adi olarak tahsisine de engel olabilir. Bu
acidan tahsisin belgeli ya da belgesiz olmasi sonucu dogrudan etkilememektedir. Catisan fikri miilkiyet
haklar1 konusunda her hakkin kendine 6zgii kurallarinin dikkate alinmasi gerekmektedir.

16




IV. BIiLiISIM HUKUKU SEMPOZYUMU
“INTERNET ALAN ADLARI”

28 Subat 2025

Anahtar Kelimeler: Alan Adi, Marka, Ticaret Unvany, isletme Ady, Fikri Miilkiyet Hukuku

Internet Alan Adlar1 Uzerinden Yapilan Kimlik Avi Saldirilarinin Telekomiinikasyon
Hukuku Baglaminda Degerlendirilmesi

Mahmut Furkan Balaban

Dr., UCM Alan Ad1 Uyusmazlik C6ziim Hakemi
Ankara/Turkiye

ORCID: 0000-0003-3348-6353

mahmutfurkanbalaban@gmail.com

OZET

Internet alan adlan iizerinden kimlik avi yapilmasi, giiniimiizde yaygin hale gelen dolandiriciik
yontemlerinden biridir. Kimlik av1 yapilmasi hedeflenen sahte internet alan adi tizerinden mobil bankacilik
sifreleri gibi yiiksek giivenlik gerektiren ve gizlilik iceren bilgilerin paylasildig1 internet siteleri
kopyalanarak kullanicilarin bilgileri hukuka aykir1 sekilde ele gecirilmektedir. Hukuka aykiri eylemin
gerceklestirilecegi internet alan adinin daha genis kitleye, daha kisa siirede yayilmasim saglamak ve
kullanicinin rizasi varmis gibi gosterilerek sahte bir internet alan ad1 SMS icerigine eklenerek tiiketiciler
aldatilmaktadir. Dolandiricilik eylemlerini gerceklestiren koti niyetli kisiler, giivenilir goriinen alan
adlarin1 SMS gonderici adi olarak da kullanabilme girisiminde bulunmaktadir. Bu durumda kullanici, SMS
icerigindeki banka ismine benzer sahte alan adina yonlendirilerek dolandiricilik amagh bir internet sitesine
giris yapmaktadir.

Aboneler tarafindan internet alan adinin SMS iletisinin igerisine yazilmasinin yani sira dogrudan alan adi
ile SMS gonderici ad1 belirlenmesi de telekomiinikasyon isletmecilerinden talep edilmektedir. Boylelikle
tiiketici nezdinde SMS’in giivenilir bir kaynaktan geldigi algisi olusturulmaya ¢alisilmaktadir. Spam ve
sahtecilik saldirilarinin hizla artmasina neden olarak kullanicilarin gercek mesajlara olan giivenini ve
markalarin da ticari itibarini1 zedeleyen bu durumlarin 6niine gegebilmek icin diizenleyici ve denetleyici
otorite tarafindan bazi 6nlemler alinmaktadir. Bu 6nlemlerden biri Bilgi Teknolojileri ve Iletisim
Kurumu’'nun 23.07.2018 tarih ve 2018/DK-YED/243 sayili Kurul Karara1 ile internet alan adinin génderici
ad1 olarak belirlenememesine iliskin aldig1 karardir. S6z konusu BTK Kurul Karari ile Arayan Hat Bilgisi
(CLI) Kullanimina iliskin Usul ve Esaslar’in 7. maddesinin 2. fikrasinda degisiklik yapilarak génderici ad
tanimlanirken istenilen belgeler arasindan internet alan adin1 dogrulayan belge ¢ikartilarak internet alan
adinin gonderici ad1 olarak tanimlanamayacagina dair diizenleme yapilmistir. Boylece, bilinirligi yiiksek bir
markaya ¢ok benzeyen bir alan adi kullanilarak tiiketicilerin yaniltilmasi ve dolandiriciiga maruz
kalmasinin dniine gecilmesi adina énemli bir adim atilmistir.
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Telekomiinikasyon operatorleri de mevzuata uyumun yani sira kullanicilarin siipheli mesajlar1 kendilerine
bildirmesi tzerine ilgili numaray1 ve alan adini kara listeye alarak gelecekte meydana gelebilecek
dolandiricilik girisimlerini 6nleyebilmek gibi ek giivenlik dnlemleri uygulayabilmektedir. Boylelikle sahte
icerikli SMS’ler araciligiyla yapilan kimlik avi saldirilarina karsi kullanicilar korunmaya calisilmaktadir.
Telekomiinikasyon operatorleri ya da bankalar tarafindan operatorlere yapilan Fraud (dolandiricilik)
bildirimleri, tiiketicilerin sahte iceriklerden korunmasini saglayarak giivenli haberlesme altyapisinin
olusturulmasi ve tiiketicilerin tedbirli hareket etmesine katkida bulunmaktadir. Fraud bildirimleri
araciligiyla kimlik avi yapilan internet alan adlarinin paylasildigi gonderimlerin durdurulmasi hem
tiiketiciler hem de miisterisinin kisisel verisi kendisinde bulunan banka acisindan 6nem tasisa da soz
konusu hukuka aykiri gonderimleri yapan telekom operatorlerinin abonelerinin hizmetlerinin
durdurulmasinin ytrirliikteki mevzuatta yeri bulunmamaktadir. 28.10.2017 tarihli Elektronik Haberlesme
Sektoriine Iliskin Tiiketici Haklar1 Yénetmeligi'nin 17. maddesinin 2. fikrasi, hukuka aykir1 ya da hileli
faaliyetin varligr konusunda kuvvetli siiphenin bulunmasi halinde isletmeciye abonenin hizmetlerini
kisitlama veya durdurma yetkisi vermekteydi. Fakat 18.01.2022 tarihinde s6z konusu Yonetmelik'te
yapilan degisiklik ile bu diizenleme miilga olmustur. Bu degisiklige ragmen operatorler arasinda
diizenlenen arabaglanti sozlesmelerinde, Fraud ¢agrilarin sézlesmeye taraf diger operator tarafindan
bildirilmesi halinde ivedilikle abonelerin hizmetlerinin durdurulmasi gerekmektedir. Aksi halde bildirimde
bulunan operator tarafindan arabaglanti so6zlesmesinin feshedilebilecegine yonelik hikiimlere
operatorlerce yer verilmeye devam etmektedir.

Elektronik Haberlesme Sektoriine iliskin Tiiketici Haklar1 Yonetmeligi’'nin 17. maddesinin mevcut hali,
telekomiinikasyon isletmecilerinin hizmet kisitlama ve durdurma yetkisinin yalnizca abonenin mutat
kullanim diizeyini agsmasi veya 6denmemis fatura konusu hakkinda s6z konusu yetkinin kullanilabilecegini
gostermektedir. Bir baska ifadeyle, banka veya diger operatorler tarafindan abonesinin siipheli islem
gerceklestirdigi kendisine bildirilen operator tarafindan gonderim adedi normal kullanimin ¢ok tizerinde
olmadig siirece hizmet kisitlamasi veya durdurmasi yapilamamaktadir. isletmeciler, abonenin hizmetlerini
kisitlayamadig1 igin arabaglanti yaptig1 operator ile arabaglantisinin kesilmesi tehlikesinin yani sira
tliketicilerin magdur olmasi ihtimali nedeniyle hukuki sorumlulugunun dogmasi riskiyle de karsi karsiya
kalmaktadir. Yalnizca internet alan adlarinin gonderici adi olarak tanimlanmasinin engellenmesiyle kimlik
avinin onlenemedigi, siirekli olarak internet alan adlari vasitasiyla tiiketicilerin kimlik ve sifre bilgilerinin
hukuka aykir1 sekilde ele gecirilmeye devam ettigi, yasanan pek c¢ok dolandiriciik girisiminden
anlasilmaktadir. Bu dogrultuda mevzuattaki bosluklarin giderilmesi, internet alan adlarina iliskin kimlik av1
ile gerceklestirilmeye calisilan dolandiricilhlk eylemlerinin sayisim azaltacaktir. internet alan adlar
vasitasiyla kimlik avi gerceklestirildigi siiphesi karsisinda telekomiinikasyon isletmecilerinin miilga
Yonetmelik'teki diizenlemeye benzer sekilde sahte icerikli gonderimleri engelleme ve gonderimleri
baslatan abonelerin hizmetlerinin kisitlanmasi veya durdurulmasi gibi yontemlerle abonelige iliskin 6nlem
alabilmesini miimkiin kilan mevzuat diizenlemeleri yapilmasi gerekmektedir. S6z konusu degisikliklerin
yapilmasi; magdur olan tiiketiciler, musterilerinin bilgileri ele gecirilmesi sebebiyle sorumlulugu bulunan
sirketler ve hukuki sorumlulugu s6z konusu olan telekomiinikasyon operatdrleri agisindan 6nem
tasimaktadir.

Anahtar Kelimeler: internet Alan Adlari, Telekomiinikasyon, Arabaglanti, Fraud, Tiiketici.
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Elif GULDUZ GUREL

Ankara Sosyal Bilimler Universitesi, Sosyal Bilimler Enstitiisii, Bilisim ve Teknoloji Hukuku Anabilim Dali Doktora Ogrencisi,
Ankara/Tiirkiye.

ORCID: 0000-0001-9006-7556

elif.gulduzgurel@student.asbu.edu.tr

OZET

Alan adlarina 6zgii uyusmazlik ¢6ziim mekanizmasi (UCM) ilk olarak DNS'in yonetiminden sorumlu
internet Tahsisli Adlar ve Sayilar Kurumu (ICANN) tarafindan 2000 yilinda Yeknesak Alan Ad1 Uyusmazhk
Coziim Politikasi (Uniform Dispute Resolution Policy -UDRP) metninin yurirliige girmesi ile uygulanmaya
baslamistir. ICANN tahkim sistemi olarak da ifade edilen UDRP metni iilke kodlu alan adlar1 otoritelerinin
regiilasyonlarini etkileyen énemli bir metin olmus pek ¢ok Ulke Kodu Alan Ad1 (country code tope level
Domain - ccTLD) Otoritesi tarafindan esas alinarak UCM mekanizmalarinin temelini olusturmustur. UDRP
metninin esas alinarak kendi iilke mevzuati kapsaminda UCM regiilasyonu yapan ccTLD Otoritelerinden
biri de Avustralya “.au” alan adi uzantisi otoritesi olan auDA’dir. auDA tarafindan “.au” Uyusmazhk Coziim
Politikasi (.au Dispute Resolution Policy -auDRP) 2001’de kabul edilmis halihazirda 2016-01 diizenleme
numarali metin uygulanmaktadir. auDRP kapsaminda sikayetci; sahip oldugu Marka hakkinin veya
Avustralya’da tescilli olan ticaret unvany, isletme adi yahut kisi adinin tahsisli alan adi ile ayn1 veya ayirt
edilemeyecek kadar benzer oldugunu; alan adi sahibinin alan adi tizerinde herhangi bir hak veya mesru
menfaatinin bulunmadig ve alan adi sahibinin uyusmazlik konusu alan adini kétiiniyetle tahsis etmis yahut
kullaniyor oldugunu ispat etmesi halinde alan adinin devrine yahut iptaline karar verilmektedir. Bununla
birlikte Avustralya alan adi tahsislerinde belgeli tahsis sistemini benimsemesi gerekgesi ile her UCM karar1
sonunda basvurucu her ne kadar devir karari verilse de uyusmazlik konusu alan adinin sahibi her zaman
olamamakta, tahsis kriterlerini saglamasi gerekmektedir. Avustralya UCM regiilasyonlar1 2001 yilindan
itibaren Birlesmis Milletler Diinya Fikri Miilkiyet Orgiitii (WIPO) nezdinde uygulanan bir mekanizma olarak
yerlesik bir uygulama ve ictihata sahip 6rnekler arasinda olup ¢alisma kapsaminda ilgili regiilasyon ve
ictihatlarin analiz edilmesi amag¢lanmaktadir.

Anahtar Kelimeler: Alan Adi, Alan Adlan Sistemi, Marka, Alan Adlarina Ozgii Uyusmazhk Céziim
Mekanizmasi, “.au” Uyusmazlik Coziim Politikasi
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